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KIBERNETINIO SAUGUMO VADOVO PAREIGINIAI NUOSTATAI
I. BENDROJI DALIS

Bendrieji reikalavimai kibernetinio saugumo vadovo pareigybei:

Kibernetinio saugumo vadovas yra darbuotojas, atsakingas uz VS| Jirininky poliklinikos
(toliau — [staiga) kibernetinio saugumo politikos formavima, jgyvendinima, priezilirg ir
tobulinima, taip pat uz [staigos tinkly ir informaciniy sistemy saugumo uZztikrinima;
Kibernetinio saugumo vadovas savo veikloje uztikrina atitikt] Lietuvos Respublikos
kibernetinio saugumo jstatymui, kitiems Lietuvos Respublikos teisés aktams, Europos
Sajungos teisés aktams (jskaitant TIS2 direktyvos nuostatas), Nacionalinio kibernetinio
saugumo centro (NKSC) metodikoms ir nurodymams

Kibernetinio saugumo vadovu dirbti priimamas asmuo turi turéti bent 2 mety patirtj IT,
kibernetinio saugumo ar tinkly ir informaciniy sistemy srityje arba atitinkamg aukstojo
mokslo diploma, tarptautinj saugumo sertifikatg (pvz., CISSP, CISM, CEH, ISO 27001 Lead
Auditor) arba biiti iSklauses Nacionalinio kibernetinio saugumo centro (NKSC) patvirtintus
mokymus ir i§laikes egzaming.

pries pradedant dirbti ir véliau pagal reikalavimus turi pasitikrinti sveikata;

dirbdamas vadovaujasi Lietuvos Respublikos jstatymais, teisés aktais, Jurininky poliklinikos
direktoriaus jsakymais, vidaus tvarkos ir vidaus darbo tvarkos taisyklémis, saugos ir
sveikatos darbe instrukcijomis, civilinés saugos instrukcijomis, prieSgaisrinés saugos
instrukcijomis, pareiginiais nuostatais, kitais norminiais dokumentais susijusiais su jo
atliekamu darbu.

Kibernetinio saugumo vadovas tiesiogiai pavaldus direktoriui.

II. KVALIFIKACINIAI REIKALAVIMAI

Kibernetinio saugumo vadovas turi Zinoti, iSmanyti ir mokeéti:
Lietuvos Respublikos kibernetinio saugumo jstatymg ir susijusius teisé€s aktus;
TIS2 direktyvos reikalavimus;

kibernetinio saugumo riziky valdymo principus;

tinkly ir informaciniy sistemy saugumo pagrindus;

kibernetiniy incidenty valdymo procesus;

organizacijos veiklos tgstinumo ir atkiirimo po incidenty principus;
asmens duomeny apsaugos (BDAR) reikalavimus;

vidaus kontrolés ir riziky valdymo sistemas;

informaciniy sistemy architektiirg ir saugos priemones;

analizuoti kibernetinio saugumo rizikas ir teikti iSvadas;

valdyti incidentus ir krizes;
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dirbti kompiuteriu, naudotis biuro programomis, saugumo valdymo ir stebésenos
sistemomis;
bendradarbiauti su iSorinémis institucijomis ir audito subjektais.

III. PAREIGOS

Kibernetinio saugumo vadovas:

Bendrosios pareigos:

tinkamai ir laiku vykdyti darbo sutartyje ir Siuose pareiginiuose nuostatuose nustatytas
pareigas;

veikti savarankiSkai pagal savo kompetencijg ir atsakyti uz savo veiksmus teisés akty
nustatyta tvarka;

laikytis vidaus tvarkos ir vidaus darbo tvarkos taisykliy;

vykdyti saugos ir sveikatos darbe, priesgaisrinés ir civilinés saugos, elektrosaugos taisykliy
reikalavimus;

dalyvauti bendruose Istaigos darbuotojy bei administracijos susirinkimuose;

nuolat tobulinti profesing kvalifikacijg kibernetinio saugumo srityje;

Vadovas gali biiti atsakingas ne tik uz bendra Istaigos sauguma, bet ir vykdyti konkreciy
tinkly ar informaciniy sistemy apsauga, kaip numatyta jstatyme (Saugos jgaliotinio funkcijy
vykdymas).

Kibernetinio saugumo politikos ir valdymo srityje:

yra atsakingas uz tai, kad Jstaiga atitikty Kibernetinio saugumo jstatymo 14 ir 18
straipsniuose nurodytus reikalavimus, susijusius su informacijos apsauga, riziky valdymu ir
reagavimu ] incidentus. UZtikrinta, kad Istaigos kibernetinio saugumo priemonés atitikty
teises akty, NKSC rekomendacijy ir gerosios praktikos reikalavimus;

organizuoja kibernetinio saugumo riziky identifikavima, vertinimg ir valdyma;

teikia jstaigos vadovui pasitlymus dél kibernetinio saugumo stiprinimo, investicijy ir
prioritety;

dalyvauja [staigos strateginiame planavime, integruodamas kibernetinio saugumo aspektus;
uztikrina, kad kibernetinis saugumas biity integruotas | naujy informaciniy sistemy, paslaugy
ar procesy diegima;

Tinkly ir informaciniy sistemuy saugumo srityje

koordinuoja tinkly ir informaciniy sistemy saugumo priemoniy diegimg ir priezilirg;
uztikrina prieigos teisiy valdyma, autentifikavimo ir autorizavimo priemoniy taikyma;
kontroliuoja atsarginiy kopijy darymo, saugojimo ir atkiirimo procesus;

uztikrina veiklos testinumo ir atkirimo po kibernetiniy incidenty plany parengima, testavima
ir atnaujinima;

dalyvauja atliekant informaciniy sistemy saugumo vertinimus, testavimus ir auditus;
Kibernetiniy incidenty valdymo srityje

organizuoja pasirengima kibernetiniams incidentams;

koordinuoja reagavima j kibernetinius incidentus ir vos nejvykusius incidentus;

uZztikrina incidenty registravima, analize, dokumentavimg ir pasekmiy Salinima;

teisés akty nustatyta tvarka teikia praneSimus apie kibernetinius incidentus Nacionaliniam
kibernetinio saugumo centrui;

bendradarbiauja su NKSC, policija, Valstybine duomeny apsaugos inspekcija ir kitomis
institucijomis;

organizuoja incidenty priezasc¢iy analize.



Mokymuy, informacijos sklaidos ir vidaus kontrolés srityje

3.24. organizuoja darbuotojy mokymus ir informuotumo didinimg kibernetinio saugumo
klausimais;

3.25. dalyvauja rengiant metinius mokymy ir kvalifikacijos tobulinimo planus;

3.26. konsultuoja darbuotojus ir vadovybe kibernetinio saugumo klausimais;

3.27. dalyvauja vidaus kontrolés sistemos diegimo, jgyvendinimo ir tobulinimo procesuose;
Turto ir informacijos apsaugos srityje

3.29. uztikrina jam patikéto materialiojo ir nematerialiojo turto sauguma;

3.30. kontroliuoja, kad informacinés sistemos ir duomenys biity naudojami teisétai, saugiai ir
efektyviai;

3.31. uztikrina informacijos konfidencialuma, vientisumg ir pricinamuma;

3.32. organizuoja neatitikCiy registravimg ir korekciniy veiksmy taikyma.

IV. TEISES

4. Kibernetinio saugumo vadovas turi teisg:

4.1.  naudotis Istaigos turima informacija;

4.2.  gauti 18 [staigos struktiiriniy padaliniy visg informacija, reikalinga pareigoms vykdyti;
4.3.  dalyvauti pasitarimuose, komisijy ir darbo grupiy veikloje;

4.4.  teikti pasitilymus [staigos vadovui dél kibernetinio saugumo organizavimo ir gerinimo;
4.5.  inicijuoti saugumo priemoniy diegimg ir pakeitimus;

4.6. naudotis darbuotojams nustatytomis socialinémis ir kvalifikacijos kélimo garantijomis;
4.7.  gauti darbui reikalingas technines ir organizacines priemones;

4.8.  gauti darbui biitinas darbo ir apsaugos bei kitas priemones;

V. ATSAKOMYBE

5. Kibernetinio saugumo vadovas atsako uz:
5.1.  S§iy pareiginiy nuostaty reikalavimy vykdyma.
5.2.  zala, padaryta jstaigai dél savo kaltés ar neatsargumo, padarytas klaidas, aplaiduma,

netinkama pareigy vykdyma, kompetencijos vir§ijima kibernetinio saugumo vadovas atsako
Lietuvos Respublikos teisés akty nustatyta tvarka.

SusipaZzinau ir jsipareigoju vykdyti :

(darbuotojo vardas, pavardé¢, parasas)
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